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Supe JEERETSN MERER orozniseert

vanEE©tv. minjenv.nl>
Verzonden: dinsdag 21 april 2020 13:18

AanHEI is. > EE vs. >; EEE
EEG minvws.nl>
Onderwer{> veiligheidsketen bij verdere ontwikkeling Covid-19-apps

Onderstaande mail ter info.

IEE = wat ik gisteren besprak met] EER st! ik voor dat we op korte termijn (morgen of overmorgen) bijeen
komen om het te hebben over het proces en afspraken te maken over de manier van borging van nationale

veiligheidseisen en cybersecurityeisen, en de momenten waarop wij kunnen adviseren over deze zaken. Welke dag
en ti 51.2e lie voorkeur?

Su RED 512

5.1.2e 5.1.2e

Verzonden: dinsdag 21 april 2020 12:52

Aan: minvws.nl>

IRFctv. minjenv.nl>
Onderwerp: Betrokkenheid nationale veiligheidsketen bij verdere ontwikkeling Covid-19-apps

Naar aanleiding van de door VWS georganiseerde marktconsultatie voor ondersteuning van bron- en contactopsporing met

mobiele apps informeer ik je graag nader over het belang van het borgen van de nationale veiligheid bij het verdere beoordelings-

en selectie
i

volgen. Ook ga ik in deze mail in op de wijze waarop maatregelen kunnen worden genomen om

de nationa

In de kern komt dit neer op het volgende:

e over de zeven overgebleven apps is op dit moment nog geen gedegen advies te geven over nationale veiligheids- en

cybersecurityrisico’s. Daar is meer informatie voor nodig. Vanuit nationale veiligheids- en cybersecurityperspectief kunnen

en van deze zeven apps op dit moment ingezet worden;

EE nationale veiligheidsrisico’s zijn bij de inzet van apps breder dan alleen informatiebeveiliging en een veilige app;

e voor een geinformeerd en gewogen besluit is nadere advisering in volgende stadia van dit proces over de nationale

Dez 5.1.2e a “RIB d. Directeur-generaal van de Algemene Inlichtingen- en Veiligheidsdienst en de directeur

Appreciatie opbrengst marktconsultatie

Je bent reeds geinformeerd over de noodzaak om risico’s voor de nationale veiligheid die verbonden zijn aan de inzet van mobiele

apps te verminderen, per brief op 16 april. Hiervoor zijn diverse randvoorwaarden geschetst, waaraan de apps zouden moeten

voldoen om deze risico’s te beperken. Naast eisen aan de beveiliging van de apps zelf, zijn er echter in bredere zin aspecten ten

aanzien van de nationale veiligheid waarmee rekening gehouden moet worden hij de inzet van apps om het bron- en

contactonderzoek van de GGD te ondersteunen.

Zoals hierboven vermeld, is momenteel een zevental apps geselecteerd en publiek beproefd. Over dit zevental is op dit moment

geen gedegen advies te geven over cybersecurity-aspecten en de risico’s voor de nationale veiligheid. Daarvoor is op dit moment te



weinig informatie voorhanden en bovenal zijn de apps bovenal nog niet ver genoeg doorontwikkeld. Het ontbreekt bij alle

leveranciers op dit moment aan een product dat gebaseerd is op in de markt geaccepteerde basis beveiligingsprincipes. De apps

voldoen daarmee niet aan de eerder gestelde randvoorwaarden en aanbevelingen. Om te kunnen adviseren tot op het detailniveau

dat benodigd is om een goede inschatting te kunnen maken, is aanvullende informatie nodig. Vanuit cybersecurity- en nationale

veiligheidsperspectief kan op dit moment dan ook nog geen van de geselecteerde apps ondersteund worden.

Bredere nationale veiligheidsrisico’s i.r.t. de inzet van apps

De risica’s rondom nationale veiligheid moeten zowel vanuit breed integraal perspectief als vanuit het smallere perspectief van

informatiebeveiliging worden bezien. Het brede nationale veiligheidsperspectief neemt het opbouwen van de

anderhalvemetersamenleving, compensatie van de negatieve sociaal-maatschappelijke en economische vooruitzichten en ook het

bewaken en bewaren grondrechten en de democratische rechtsorde in ogenschouw. Het vertrouwen in toegevoegde waarde en

de gehele systematiek van bron- en contactopsporing is essentieel voor het kunnen realiseren van een bijdrage aan de nationale

veiligheid door de inzet van mobiele applicaties. Wanneer het vertrouwen wegvalt als gevolg van breder gebruik van de data,

veiligheidsincidenten of misbruik zal de app niet meer gebruikt worden en wordt het vertrouwen in de overheid ondermijnd. Het

smallere perspectief beschouwt de risico’s rondom het misbruik van de systematiek door kwaadwillende of goedbedoelende

actoren.

Procesinrichting rondom verdere selectie en beoordeling

In het belang van de nationale veiligheid is het essentieel om zicht te hebben op de risico’s, zodat deze beperkt kunnen worden en

de restrisico’s gewogen kunnen worden. Alleen op die manier kan een goed geinformeerde en breed gedragen beslissing worden

genomen.

Voordat besluitvorming plaatsvindt is het nodig om, op basis van informatie die beschikbaar is in een latere fase van het traject,

een formeel advies over de cybersecurity- en nationale veiligheidsrisico’s te geven. Hierbij is onder andere inzage nodig in de mate

waarin de leverancier voldoet aan gangbare standaarden voor informatiebeveiliging. Ook moet de mogelijkheid bestaan om met

leveranciers in gesprek te gaan. Hiervoor is inzicht nodig in het vervolg van het proces, zodat duidelijk is hoe veel tijd beschikbaar is

om te adviseren en op welk moment of welke momenten dit dient te gebeuren. Uiteraard blijven wij graag en bijdrage leveren aan

dit traject en gaan wij graag in gesprek over de vormgeving en invulling van het proces.

lk vertrouw erop dat in goed overleg gekomen kan worden tot een proces waarin onze organisaties betrokken zijn en op de juiste

momenten een (formeel) advies kunnen geven over cybersecurity- en nationale veiligheidsrisico’s.

Met vriendelijke groet,

5.1.2e

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht

abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat

aanvaardt geen aansprakeljkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan het

elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid

This message may contain mformation that 1s not intended for you. If you are not the addressee or if this message was sent

to you by mistake, you are requested to inform the sender and delete the message. The State accepts no hability for

damage of any kind resulting from the risks inherent in the electromc transmission of messages.
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